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Seguridad en Redes Sociales 


Esta es una guía que voya escribiré ireditandocon elcorrer deltiempo,ya que Facebook, Hotmail, Gmail, 
Twitter, etc., agregan y quitan opciones, así como también otro tipo de modificaciones en la seguridad... 

Cabe destacar, que todo lo que está en internet, desde el momento que se publicó, dejo de ser privado, sea 
cualquiera la seguridad que tengan... INTERNET NO ES UN ESPACIO ÍNTIMO, ni mucho menos... 

Volviendoaltema, la base déla seguridad, está en los servicios de correo electrónico (Hotmail, Gmail, Yahoo). 
Todo gira entornoal mismo,ysi no tenemos "blindado" este servicio, somos totalmente vulnerables... 

Las contraseñas en lo posible deben contener, números, símbolos, letras mayúsculas y minúsculas, y no 
típicas contraseñas como: Nombre, 12345, fecha Nacimiento, celular, etc. 

Las preguntas de seguridad, no necesariamente las respuestas tienen que coincidircon las preguntas, más 
adelante lo explicaré. 

No deberías abrir nunca un adjunto de correo que pueda parecer sospechoso o bien desconocido, m 
aunque te lo envíe un amigo, va que pudo no haber sido él . El mensaje puede venirde un hacker o de un 
cibercriminal que se encarga de suplantar identidades (Phishing). 

Acepta como amigos sóloa personas que conoces, en ningúncaso deberías permitirles vertu perfil 
completo. Elimina la opción "permitirsuscriptores". Comprueba tu privacidad. 

Piensa 2 veces antes de subir una foto, una publicación, o cualquier material a Facebook, ya que aunque lo 
borres, ellos seguirán ahí. 

Ten cuidado con las aplicaciones malignas que, por ejemplo, te prometen que podrás ver quién visita tu 
perfil en Facebook. 

Voy a mostrar cómo asegurar nuestras cuentas de Hotmail y Facebook. Ya que Gmail y Yahoo son parecidos. 


Empecemos a Blindar © 






Hotmail 

Hotmail, es un servicio de correo electrónico basado en la web de Microsoft y Windows Live. 


Hotmail 

Entrada 
• Carpetas 

> Entrada 

Correo no deseado 
Borradores (49) 
Enviados 
Eliminados 
CEVICAS 

> Seguridad Notebooks 
Nueva carpeta 

> Vistas rápidas 

> Messenger (89) 


Hotmail (0) Messenger (89) SkyDrive | MSN 

Nuevo Responder Responder a todos Reenviar Eliminar Correo no deseado Limpiar * Marcar como * Mover a» Categorías» UR) 

- Bruno Cascio’ 

perfil | cerrar sesión 

Opciones* Q 

Entrada 

No leídos Contactos Actualizaciones sociales Grupos Boletines Todo lo demás « 

Buscar correo electrónico Oncj Q| 

Organizar* 


Guau, tu bandeja de entrada está vacía. (¿Sabías que puedes recibir mensajes de otras cuentas de correo electrónico?) 


0 mensajes 






Haz clic en un mensaje para que aparezca aquí 

Este mensaje es como una portada para proteger tu privacidad. También podrás mostrar el primer mensaje aquí automáticamente 


Página principal 

Contactos 

Calendario 

C 2012 Microsoft Términos Privacidad Acerca de nuestros anuncios Desarrolladores 


Centro de ayuda Comentarios Es| 


J 


Puede cambiar su diseño al de Outlook. 

Configuramos ahora, Nuestro Hotmail, de manera segura: 

En el margen superiorderechode la página, podemos visualizarel nombre de nuestra cuenta (en mi caso Bruno 
Cascio). Hacemos clic sobre el mismo,ynos dirigimos a "Configuración de Privacidad". 



Entramos en una página como esta 













Cambiar configuración de privacidad 

Configura las opciones de privacidad y controla la cantidad de información que quieres compartir. 


Perfil 

Solo yo Algunos amigos Todos los 
de Messenger* amigos en 
Messenger 

Información de contacto Q I 

Información del trabajo Q | 


Quién puede ponerse en contacto conmigo 

Nadie Algunos amigos Todos los Amigos en 

de Messenger* amigos en Messenger y sus 
Messenger amigos 

Invitaciones de amigos y p 

grupos 

Comentarios 11 


Todos 


1 


*Algunos amigos de Messenger son los que no están en tu lista de acceso limitado. 


Administrar conexiones con otros servicios 

Ver y administrar los servicios y aplicaciones que tienes conectados a tu cuenta. 


Guardar 


Como ven, mi configuración, es que mis datos pueda visualizarlos "sólo yo", y para evitarSpam, y 
redireccionamiento no deseado a otras paginas webs, en la parte de "Invitaciones de amigos y grupos" y 
"Comentarios" Directamente elegí la opción nadie. 

Damos Guardar Yterminado. 

NOTA: Pueden entraren "Very administrar" que se visualiza sobre el botón "Guardar", para ver las cuentas 
conectadas y vinculadas con ese mail, hasta el momento. 


Volvemos a la página principal, podemos hacerlo escribiendo en la barra de navegación, www.hotmail.com 


Nos dirigimos, al igual que hoy, pero esta vez, en la sección "Cuenta": 








■a Bruno Cascio’ 

a Disponible 

a Ocupado || 

a Ausente 
mee 

□ Desconectado 

* Facebook chat 
Cerrar sesión 

Más temas 

Configuración de privacidad 

Cuenta 
Opciones - 


Entraremosen una página como lasiguiente: 


Cuenta Microsoft 



Información general 
Notificaciones 
Permisos 
Facturación 


Resumen de la cuenta 

Bruno Cascio 
Editar nombre 

©hotmail.com 

Actualizar dirección de correo electrónico 

27 de junio de 1991 
Fecha de nacimiento 
Editar información personal 


Borre algunos datos 
en la foto, por 
seguridad. 


Información de seguridad y contraseña 

Es buena idea elegir una contraseña que no uses en ningún otro lugar. 

Cambiar contraseña 


Esta información de segundad te asegura el acceso a la cuenta, incluso si olvidas la contraseña: 

Telefono 


92923 

©gmail.com 

©hotmail.com 
Editar información de seguridad 


<i 


Si cierras tu cuenta Microsoft, se eliminan todos los datos asociados con ella. 

Cerrar cuenta 


En la pestaña "información general" (actual en la foto), veremos nuestro Resumen de cuenta hasta el momento. 
Nombre 
- Mail 

Año de nacimiento 



















Información de Seguridad 

o Contraseña ( EsBueno gara todgsjas cuentas . utilizar contraseñas diferentes ) 
o Teléfono 
o Mails Vinculados 

En el caso de que no tengan configurado de la misma manera que en la foto, procedemos a entrar en "Editar 
Información de Seguridad". Nos aparecerá esto: 


Información general 
Editar nombre 
Actualizar correo ele- 
información personal 
Contraseña 

Información de segur... 
Cerrar cuenta 
Notificaciones 
Permisos 
Facturación 


La información de seguridad protege tu cuenta 

Si alguna vez olvidas la contraseña, necesitamos un modo de ayudarte a regresar a tu cuenta. No 
lo usaremos para enviarte mensajes no deseados, solo para proteger tu cuenta. 

Número de teléfono 

Agregar 

92923 

Eliminar 

Dirección de correo electrónico alternativa 

Agregar 

i@gmail.com 

Eliminar 


©hotmail.com 


Equipo de confianza 

Para agregar un equipo de confianza a la cuenta, debes acceder a tu cuenta en Internet Explorer y tener 
instalado Windows Live Essentials. 




Pregunta de seguridad 


Cambiar 

Aceptar 


Tenemos varias opciones para agregar y/o cambiar: 

Número de teléfono : Podemos agregarlo SIN COSTO. Esto nos sirve para mejorar nuestra seguridad de 
Hotmail. Agregando nuestro teléfono, nos da la posibilidad en futuro, a poder recuperar la cuenta por medio 
de un código enviado a su celular. 

NOTA:_(+54) Código Argentina; (9) Código Buenos Aires; (2923) Característica; (xxxxxxx) Numero sin el 
"15". 

Dirección de Correo Alternativa: También conocidas como "correos vinculados a tu cuenta",Sirve para 
recuperartu Hotmail, pormediode un códigoenviadoaesasdirecciones. Es muy importante que no las 
olviden. 

Equipo de Confianza: En este caso, no lo vamos a tomar como un tipde seguridad importante, ya que 
internet exploreres lo más inseguro que hay. Ytal vez, para agregar un equipo de confianza, se requiera de 
un Windows con licencia Genuina (Original). 

Pregunta de Seguridad: IMPORTANTÍSIMO. La pregunta de seguridad, es nuestro fuerte en el correo, y si 
nuestra pregunta esfácil, estamos muertos. Coloquen una pregunta de seguridad difícil, y si quieren, que la 
respuesta no tenga nada que ver con la pregunta. Por ejemplo: 

Pregunta: "¿Mejor Amigo de la Infancia?" 

Respuesta: "Mi Computadora es negra" 




Terminada la configuración damos en Aceptar. 

















Con esto terminamos la configuración de HOTMAIL © 


Facebook 


Facebook, es uno de los principales objetivos a intentar atacar, aunque el 99,9% Pierde en el intento... Esto no 
quiere decirque cambiar una contraseña o adivinar una pregunta de seguridad, ES "HACKEAR UN FACEBOOK". 

Facebook brinda algunos tips de Seguridad bastante buenos, y con el correr del tiempo vieron el comportamiento de 
las personas que cambiaban las contraseñas y la gran demanda de mails pidiendo recuperación de cuentas 
bloqueadas. 

NOTA : Reitero, si su correo electrónico no es seguro, entonces Facebook tampoco loes. Use contraseñas diferentes 
para Facebook y Hotmail, asícomo las respuestas a las preguntas de seguridad. Facebook no permite cambiarlas 
preguntas de seguridad, por seguridad. Y uno se pregunta "¿Entonces me van vivir"hackeando"?". 

NO. Facebook mejoró esa vulnerabilidad, y si recuperas tu cuenta por medio de la pregunta de seguridad, 
automáticamente, bloquea la pregunta de seguridad por un tiempo (para evitar reiteraciones). 

A continuación les muestro una configuración correctay totalmente segura... 

Nos dirigimos a la dirección que se muestra en la foto "Configuración de la Privacidad". 



Usar Facebook como: 

m AiresMusica 


Dj Bruno Cascio 


Crear un anuncio 
Configuración de la cuenta 




Salir 


Ayuda 


Veremos algo como esto: 












En las aplicaciones para móvil sin selector de público en el lugar donde haces la publicación 

(como Facebook para Blackberry), el público para tu publicación es: 


e it o 

Público Amigos Personalizado 


M Cómo conectas 

Controla cómo te conectas con las personas que conoces. Editar la configuración 

9 Biografía y etiquetado 

Controla qué ocurre si tus amigos te etiquetan a ti o tu contenido, o si publican en tu Editar la configuración 

biografía. 


ve Anuncios, aplicaciones y sitios web 

Administra tu configuración para anuncios, aplicaciones, juegos y sitos web. Editar la configuración 


[fi Limitar el público de las publicaciones anteriores 

Umita la audiencia de las publicaciones que compartiste con amigos de amigos o que Gestionar la visibilidad de las 

marcaste como públicas publicaciones anteriores 


O Personas y aplicaciones bloqueadas 

Administra las personas y las aplicaciones que bloqueaste. Administrar bloqueos 



No explicaré todas las configuraciones, ya que la mayoría están a la vista, pero sí diré que datos tendrían que dejar 
de ser visibles de la Biografía. 

E-mail:Con el e-mail visto en público o "amigos", ya estamos dando parte de nuestra privacidad, ya que se 
puede intentar de entrara su Hotmail, si el mismo no es seguro. Y así tener control de todas las cuentas 
conectadas al correo. 

Las fotos de Perfil. 

Los Estados y/o publicaciones. 

Otra información que pueda ser característica para adivinar su contraseña. 


Luego de haber configurado, nos vamos a la seguridad de Facebook. 



le 




£* Bruno Caseto Inicio 



Usar Facebook como: 

AiresMusica 

ft Dj Bruno Cascio 
Crear un anuncio 


Configuración de la cuenta 




Luego de entrar, tendremos una página como esta: 


facebook 


0° General 

J Seguridad 
_] Notificaciones 
[f-3 Suscriptores 
Aplicaciones 
© Celular 
m Pagos 

m Anuncios de Facebook 
Regalos 


También puedes visitar tu 
configuración de la privacidad o 
editar tu biografía para controlar 
quién ve tu información. 


I Buscar personas, lugares y cosas 


Configuración general de la cuenta 


Nombre 

Nombre de usuario 

Dirección de correo 
electrónico 

Contraseña 

Redes 

Idioma 


Bruno Cascio 

http://www.facebook.com/bruno.cascio.91 
Principal: @hotmaiLcom 

La contraseña no se ha cambiado nunca. 

No tienes redes. 

Español 


Editar 

Editar 

Editar 

Editar 

Editar 

Editar 


Descarga una copia de tu información, 


Entramos en la sección "Seguridad" resaltada en la foto anterior. 


facebook 


I Buscar personas, lugares y cosas 


0° General 
£ Seguridad 

1^3 Notificaciones 
[gj Suscriptores 
Aplicaciones 
1 Celular 
H Pagos 

Anuncios de Facebook 
Regalos 

También puedes visitar tu 
configuración de la privacidad o 
editar tu biografía para controlar 
quién ve tu información. 


Configuración de la seguridad 


Navegación segura 

La navegación segura está activada. Importante 

Editar 

Notificaciones de inicio de 
sesión 

Las notificaciones por correo electrónico y SMS están activadas. Importante 

Editar 

Aprobaciones de inicio de 
sesión 

No se requiere aprobación para iniciar sesión desde un dispositivo desconocido. ^ 

Editar 

Contraseñas de aplicaciones 

No has creado contraseñas de aplicaciones. 

Editar 

Dispositivos reconocidos 

Tienes 19 dispositivos reconocidos. f nn tmlar 

Editar 

Sesiones activas 

Conectado desde Babia Blanca, B, AR y 24 ubicaciones más. Controlar 

Editar 


Desactiva tu cuenta. 





























Configuraremos: 


Navegación Segura: (IMPORTANTE) Esto utiliza el protocolo httoS:// 

Funciona para encriptartus datos. 


Navegación segura 


O Usar Facebook a través de una conexión segura siempre que sea posible. 

BB3I 


Cancelar 


Notificaciones de inicio de Sesión: (IMPORTANTE) 

Envia mailsy mensajes con los nombres de los dispositivos que inician sesión. Muchos di rán que no 
funciona, ya que lo único que puedes ver, es que entraron, pero ES LA IDEA, para luego cambiarla 
contraseña© 


Notificaciones de inicio de Podemos informarte cuando se acceda a tu cuenta desde una computadora o 
sesión dispositivo móvil que no hayas usado nunca. Elige cómo prefieres que te mandemos 

las notificaciones: 

0 Dirección de correo electrónico 
0 Mensaje de texto/Notificadón de inserción 


e 


B 


Cancelar 


Aprobación de Inicio de Sesión: 

Actualmente no lo tengo activado, ya que desconozco la funcionalidad limitada de esta opción. Este a mi 
forma de verlo, era la muralla de Facebook, consta en que cada vez que se inicie sesión desde un dispositivo 
"desconocido", el mismo, te pida un código de seguridad, que te llegara al celular, previamente configurado 
antes. 


Aprobaciones de inicio de O Pedirme que introduzca un código de seguridad cada vez que una computadora 
sesión o dispositivo desconocidos intenten acceder a mi cuenta. 




Cancelar 


Dispositvos Reconocidos: 

Es una lista de los dispositivos en los que se inició sesión. Es bueno llevar un control de los mismos cada 
tanto, ASI TAMBIÉN COMO ELIMINAR LOS QUE NO SE USEN. Ya que la sesión queda guardado en los 






















dispositivos, y si alguien no deseado entra desde una pe, en la que anteriormente se había guardado, no 

Dispositivos reconocidos Cuando inicies sesión desde estos dispositivos, no recibirás una notificación ni 

tendrás que confirmar tu identidad: 


Farplw*^ ■* ~Q|* 

15 de octubre de 2012 ■ Eliminar 

W'- 



•>* — 


12 de octubre de 2012 • Eliminar 

4 % 


11 de octubre de 2012 ■ Eliminar 

1 1 


10 de octubre de 2012 • Eliminar 

i 

Ok r. __ 

9 de octubre de 2012 ■ Eliminar 

1 


5 de octubre de 2012 * Eliminar 

1 

* 

4 de octubre de 2012 * Eliminar 

* 


2 de octubre de 2012 * Eliminar 



28 de Septiembre de 2012 ■ Eliminar 

i >u ► 


27 de Septiembre de 2012 * Eliminar 

mm «S 

: ub u 

26 de Septiembre de 2012 ■ Eliminar 

_ 

•• mtu 

26 de Septiembre de 2012 • Eliminar 

ÍOZ 

unt 

26 de Septiembre de 2012 * Eliminar 



22 de Septiembre de 2012 * Eliminar 

hroi 

•use 

22 de Septiembre de 2012 * Eliminar 

"O* 


22 de Septiembre de 2012 * Eliminar 

** ( 

[X iui i _ * 

20 de Septiembre de 2012 • Eliminar 

- 


26 de agosto de 2012 • Eliminar 

i 


10 de agosto de 2012 ■ Eliminar 


Cancelar 


enteramos... 

Sesiones Activas: 

Aquí se muestran las sesiones y los horarios en la que se accedieron. Como dice Facebook, si alguna no 
corresponde darle "FINALIZARACTIVIDAD"deesta formase "patea" a quien está conectado. 


Sesiones activas 


Sesión actual 
Nombre del c 
dispositivo: 

Ubicación: “ . B, AR (aproximadamente) 

Tipo de dispositivo: .. . 

Si observas algún dispositivo o ubicación inusual, haz dic en Tinalizar actividad” 
para cerrar la sesión. Actualmente, esta lista no induye sesiones del sitio móvil de 
Facebook (rn.facebook.com). 


Hora del último 
acceso: 
Nombre del 
dispositivo: 
Ubicación: 
Tipo de dispositivo: 


Hoy a las 18:37 


Finalizar actividad 


. B, AR (aproximadamente) 


c 


Hora del último El Lunes a la(s) 21:20 Finalizar actividad 

acceso: 


Nombre del 
dispositivo: 
Ubicación: 
Tipo de dispositivo: 


*• "- £ -- “ünrlnui 

. . (aproximadamente) 


Hora del último 
acceso: 
Nombre del 
dispositivo: 
Ubicación: 
Tipo de dispositivo: 


El Lunes a la(s) 21:04 Finalizar actividad 

ubu 

Bahia Blanca, B, AR (aproximadamente) 

Chrome en Linux 


Otra de las cosas muy importantesy a teneren cuenta 







LAS FAMOSAS APLICACIONES Y JUEGOS. La mayoría de la gente las usa, e "instala" en Facebook, sin saber 
qué es lo que hacen las mismas... 

Las aplicaciones por defecto acceden a nuestra privacidad y datos de Facebook (esto puede involucrar 
usuario y contraseña). Asique les recomiendo que entren en la pestaña de aplicaciones como en la foto, y 
presionen en la"x"en las aplicaciones que no desea y/o usan. 


0° General 

Seguridad 

Configuración de las aplicaciones 


[¿] Notificaciones 

PiS SuscriDtores 

Autorizaste a estas aplicaciones para que interactúen con tu cuenta de Facebook: 


| 9a Aplicaciones | ^ | 

(Ij Celular 

** connected2.me 

Hace menos de 24 horas 

^Editar x^\ 

f^l Pagos 

[f] Anuncios de Facebook 

Regalos 

0 Ask.fm 

16 de octubre 

Editar x 

The Fan Machine 

14 de octubre 

Editar 

También puedes visitar tu 
configuración de la privacidad o 
editar tu biografía para controlar 
quién ve tu información, 

Media Fire 

13 de octubre 

Editar x 

di Mixlr 

12 de octubre 

Editar x 


Hl Deezer 

9 de octubre 

Editar 

X 

NO PAGO CABLE! 

7 de octubre 

Editar 

X 

Q 4shared 

3 de octubre 

Editar 

X 

O? Yahoo! 

3 de octubre 

Editar 

X 

© Pinterest 

2 de octubre 

Editar 


|§] browserbite 

29 de Septiembre 

Editar 


3 Terra 

28 de Septiembre 

Editar 

X 

0 So.d 

28 de Septiembre 

Editar 



FIN 


Todo el contenidoes de mi autoría, cada palabra, cada fotografía. Son libresde modificarel documento, pero no olviden deja r m 

marca porel respeto a quien los escribió. 





